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RECOMENDACIONES
para cuidar tu seguridad digital , 7
durante las fiestas de fin de ano AP

Se acerca la celebracion de la Navidad y de ano nuevo, una época donde aumen-
tan las fransacciones en linea: compras de regalos, pagos de ndminas, etc., por lo que
es importante repasar las medidas que hay que tener en cuenta para proteger tu
seguridad digital.

Aqui te presentamos 10 consejos bdsicos para evitar ser victima de cualquier delito
cibernético:

APLICACIONES ORIGINALES AUTENTICACION

Utiliza identificacién con
Descarga las aplicaciones de doble autenticacién para
las tiendas oficiales de Aﬁ acceder a las aplicaciones
Google Play y App Store. e = de tu celular y realizar pagos

Posteriormente, lee los térmi- ‘ /"\"‘ o fransacciones.
nos y condiciones para v @

minimizar riesgos.

USERNAME

ANTIVIRUS
4

NOTIFICACIONES
Descarga un sistema de
Antivirus moévil para -
estar mds protegido. (\

Activa las noftificaciones de

tus aplicaciones para cada
transaccion.
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NIT DE LA ENTIDAD VISIBLE

Configura los montos
diarios y maximos de tus
aplicaciones para evitar
fraudes.

Si deseas solicitar un préstamo
en linea, recuerda que la
entidad debe tener el NIT
visible en la pdagina web y su
Unico medio de comunica-
cion no debe ser una linea de
WhatsApp o grupos de redes
sociales.

Evita compartir tus contrase- n

nas con familiares, amigos y

compaieros de oficing, CREACION DE LA CONTRASENA
tampoco las guardes digital-
mente.

Recuerda crear contrasenas
seguras, compuestas de
letras minUsculas y mayos-
culas, nUmeros y simbolos.

URL Y LINKS

Verifica la autenticidad de las URL y links que te -

envian mediante SMS, correo electrénico y/o NO USAR WI-FI PUBLICO
WhatsApp, y evita ser victima de robo de informa-
cion personal o bancaria de tu mévil o computa- -
dor. =

No utilices redes de Wi-Fi
publicas si vas arealizar com-
pras en linea o transacciones,
ya que puedes ser victima de
hackeos o robos de informa-
cion.

Una forma es revisar que
se encuentre el candado
de seguridad al lado de
la URL.
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